Dienstleistungsvereinbarung zur Information
tiber Entgeltumwandlung

zwischen dem / der

Insel e.V. —~ in Selbstbestimmung leben

Ehrenbergstralle 59

22767 Hamburg

| - nachfolgend. Auftraggeber -

und der

Ecclesia Gruppe Vorsorgemanagement GmbH

Ecclesiastralle 1 -4

32758 Detmold

- nachfolgend: Makler -

§ 1 Information der Mitarbeiter/innen

1. Der Auftraggeber hat Maklerauftrag fir die betriebliche Altersversorgung erteilt. Der Makler
ist zentraler Dienstleister der Auftraggeber in allen Fragen der betrieblichen Altersversor-
gung. Gegenstand des Maklermandates ist nicht die Zusatzversorgung, d.h. die betriebli-
che Altersversorgung Uber die Versorgungsanstalt des Bundes und der Lander (VBL) oder
Uiber andere 6ffentliche oder kirchliche Zusatzversorgungseinrichtungen wie z.B. Zusatz-
versorgungskassen.

2. Die Rahmenbedingungen flir die betriebliche Altersversorgung durch Entgeltumwandlung
sind in einer Versorgungsordnung festgelegt. Die Versorgungsordnung verpflichtet den
Auftraggeber zu ihrer Umsetzung einschliellich der Verarbeitung der dazu erforderlichen
personenbezogenen Daten im Beschaftigungskontext (Art. 88 DS-GVO, § 26 BDSG). In
der Versorgungsordnung sind die Rahmenbedingungen fur die Entgeltumwandlung fest-
gelegt.

3. Die Information der Mitarbeiter/innen ist eine Rechtspflicht des Auftraggebers. Der Auftrag-
geber darf dazu einen Dienstleister beauftragen. Der Makler unterstutzt den Auftraggeber.

§ 2 Aufgaben des Maklers im Informationsprozess

1. Mitarbeiter/finnen erhalten im Postversand oder auf anderem Weg zusammen mit der
Information einen Riickmeldebogen zur verbindlichen Ricksendung an den Auftrag-
geber als Arbeitgeber. Der Versand erfolgt durch den Auftraggeber. Der Makler unterstitzt
den Auftraggeber bei der Erstellung des Riickmeldebogens. Der Riuckmeldebogen dient
als Informationsnachweis. Der/die Mitarbeiter/in bestétigt den Erhalt der Information.

1.1. Der/die Mitarbeiter/in erklart, ob er /sie eine individualisierte Vorschlagsberechnung
zur Entgeltumwandlung erhalten mochte.

1.2. Der/die Mitarbeiter/in kann erklaren, dass er/sie keine Entgeltumwandlung wiinscht.

2. Mitarbeiter/innen erhalten im Postversand oder auf anderem Weg eine individualisierte
Vorschlagsberechnung zur Entgeltumwandlung. Der Versand erfolgt durch den
Makler.
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§3
1.

§4

2.1. Die Vorschlagsberechnung hat folgende [nhalte:

In einer Nettoaufwandsberechnung wird dargestelit, wie sich ein bestimmter monat-
licher Entgeltumwandlungsbetrag auf die Hohe des verbleibenden Nettoentgelts aus-
wirken wiirde.

In einer Leistungsdarsteliung wird beschrieben, welche versicherten Leistungen auf
der Basis des vorgegebenen monatlichen Beitrages (Umwandlungsbetrag zzgl. Ar-
beitgeberzuschuss) garantiert bzw. mdglich sind. Fur die individualisierte Darstellung
zugrunde gelegt werden jeweils Durchfuhrungsweg, Versicherungsunternehmen bzw.
Versorgungstrager und Tarif, wie festgelegt. Stehen nach der Versorgungsordnung
mehrere Varianten zur Auswahl, konnen sie vergleichend dargestelit werden.

Mitarbeiter/innen erhalten einen Katalog von Fragen und Antworten (,FAQ®) zur be-
trieblichen Altersversorgung bzw. Entgeltumwandlung.

Mitarbeiter/innen erhalten (vorbereitete) Unterlagen zum Abschluss einer Entgeltum-
wandlungsvereinbarung.

2.2. Individualisierte Vorschlagsberechnungen zur Entgeltumwandlung werden nach Vor-

gabe des Auftraggebers erstellt fir einen bestimmten Personenkreis von Mitarbei-
ter/innen und / oder auf Anforderung von Mitarbeiter/innen und/oder im Rahmen eines
Informationsgesprachs der Mitarbeiter/innen mit dem Makler.

2.3. Mit der individualisierten Vorschlagsberechnung erhélt der/die Mitarbeiter/in die Kon-

taktdaten des Maklers. Der/die Mitarbeiter/in hat dadurch die Maglichkeit, mit dem
Makler (tiber E-Mail, telefonisch oder in einem Videogesprach nach Terminvereinba-
rung) in Kontakt zu treten, zum Beispiel zur Kldrung von Fragen zur Vorschlagsbe-
rechnung, zur Anforderung einer weiteren Vorschlagsberechnung mit anderen Um-
wandlungsbetragen, zur Kldrung von allgemeinen Fragen zur Entgeltumwandiung.

Verarbeitung von personenbezogenen Daten

Der Auftraggeber entscheidet, welche Mitarbeiter/innen zu welchem Zeitpunkt die Informa-
tion / den Ruckmeldebogen / die individualisierte Vorschlagsberechnung zur Entgeltum-
wandlung erhalten.

1.1. Bei jeglichem Versand durch den Makler werden personenbezogene Adressdaten

(Vorname, Name, Adresse) automatisiert verarbeitet.

1.2. Individualisierte Vorschlagsberechnungen zur Entgeltumwandlung werden vom Mak-

ler automatisiert erstellt. Es werden jeweils monatliche Umwandlungsbeitrége in einer
bestimmten Hohe oder in unterschiedlicher Héhe unterstellt. Fir die Erstellung von
individualisierten Vorschlagsberechnungen zur Entgeltumwandlung mussen perso-
nenbezogene Gehaltsdaten verarbeitet werden.

Ubermittiung der personenbezogenen Daten

2.1. Die erforderlichen Datensatze werden vom Auftraggeber an den Makler Gbermittelt.

2.2. Die erforderlichen personenbezogenen Daten sind abschlielend aus der Anlage ,In-

teressentenliste” ersichtlich.

Datenschutz

Die jeweils geltenden Bestimmungen tiber den Datenschutz werden befolgt. Soweit es die
Erfullung dieser Vereinbarung erfordert, wird der Makler auch Daten des Auftraggebers
speichern, veréndern oder I6schen. Der Auftraggeber ist hiermit einverstanden.

Die Vertragsparteien schlieRen einen gesonderten Vertrag zur Auftragsverarbeitung
nach Artikel 28 DS-GVO (Anlage).
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Beginn und Beendigung

Diese Konkretisierung zum Maklerauftrag tritt an dem Tag der (letzten) Unterzeichnung in
Kraft. Miindliche Nebenabreden sind nicht getroffen.

Diese Konkretisierung endet jedoch automatisch mit der Beendigung des Maklerauftrages;
dies gilt auch, soweit der Maklerauftrag nur hinsichtlich der betrieblichen Altersversorgung
(teilweise) beendet wird.

Der Makler ist bei Beendigung des Maklerauftrages zur Herausgabe aller relevanten Un-
terlagen und Daten des Auftraggebers in einer vom Auftraggeber zu benennenden Form
verpflichtet.

Schlussbestimmungen

Erganzungen oder Anderungen dieses Vertrages bedirfen zur Rechtswirksamkeit der
Schriftform. Das Gleiche gilt fiir den Verzicht auf das Schriftformerfordernis.

Die Parteien kénnen mit einer gesonderten Vereinbarung Festlegungen zur Wirksamkeit
von Erklarungen treffen, die im Rahmen dieser Vereinbarung von den Parteien und von
den Mitarbeiter/innen abgegeben werden (z.B. zur Wirksamkeit von digital signierten Do-
kumenten wie z.B. Entgeltumwandlungsvereinbarungen).

Sollten einzelne Bestimmungen der Vereinbarung unwirksam oder undurchfiihrbar sein,
wird die Wirksamkeit der tibrigen Bestimmungen hierdurch nicht bertuihrt. Die Vertragspar-
teien sind verpflichtet, die unwirksamen oder undurchfuhrbaren Bestimmungen unverzig-
lich durch wirksame oder durchfiihrbare zu ersetzen, die dem von den Vertragsparteien
bei Vertragsschluss beabsichtigten Sinn und Zweck der Regelung und den wirtschaftlichen
Interessen beider Vertragsparteien so nahe wie méglich kommt. Dies gilt auch fur den Fall,
dass die Vereinbarung Regelungsliicken enthélt.

Die Vertragsparteien bestatigen mit inrer Unterschrift zugleich, jeweils eine gleichlautende
Ausfertigung dieser Vereinbarung nebst der darin ggf. erwahnten, einbezogenen Anlagen
erhalten zu haben.

Hamburg, denjg/ﬁa)az Detmold, den 18.01.2023

Insel e.V. Ecclesia Gruppe
‘ Vorsorgemanagement GmbH

ins /‘
ﬁiﬁ&iﬂ‘ . Ieben .
insel e.v.

in Selbsthestimmung leben

Geschiftsstelle

EhrenbergstraBe 59

22767 Hamburg

Tel. 040 -38038 36 - 0

wiww.insel-ey.de

sia Gruppe

sorgemanaw&en ambH
dstrafiie 1

32758 Detmold

[
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Anlage Vertrag zur Auftragsverarbeitung nach Art. 28 DS-GVO

Anlage

Vertrag zur Auftragsverarbeitung nach Artikel 28 DS-GVO

Zwischen der / dem

Insel e.V. — in Selbstbestimmung leben

Ehrenbergstralle 59

22767 Hamburg

- nachstehend ,Auftraggeber® genannt -

und der

Ecclesia Gruppe Vorsorgemanagement GmbH

Ecclesiastraltie 1 — 4

32758 Detmold

- nachstehend ,Auftragnehmer* genannt —

§1 Gegenstand und Dauer des Auftrags

1. Der Auftraggeber beauftragt den Auftragnehmer mit der Verarbeitung personenbezogener
Daten.

2. Dieser Vertrag beginnt mit seiner Unterzeichnung durch beide Vertragspartner und endet
mit der Auftragserledigung.

Das Recht zur Kiindigung aus wichtigem Grund bleibt unbertihrt. Der Auftraggeber kann
diesen Vertrag insbesondere jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol des Auftragnehmers gegen die Bestimmungen dieses Vertra-
ges vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren kann
oder will oder der Auftragnehmer den Zutritt des Auftraggebers in seinen Geschéftsbetrieb
vertragswidrig verweigert.

Jede Kundigung bedarf zu ihrer Wirksamkeit der Textform.

§ 2 Konkretisierung des Auftragsinhalts

1. Ziel ist die datenschutzgerechte Durchfiihrung der Dienstleistungen des Auftragnehmers
als Versicherungsmakler, der fur die betriebliche Altersversorgung vom Auftraggeber be-
auftragt ist — und zwar bezogen auf den Umgang mit den dazu erforderlichen personenbe-
zogenen Daten, die der Auftraggeber an den Auftragnehmer tbergibt bzw. die im Auftrag
des Auftraggebers erhoben, verarbeitet oder genutzt werden.

2. Gegenstand des Auftrags ist die Verwaltung und Betreuung des Vertragsbestandes zur
betrieblichen Altersversorgung im Rahmen des erteilten Maklermandates. Gegenstand
des Auftrags ist auch die Information von Mitarbeiter/innen. Der Auftragnehmer erbringt als
Makler die Dienstleistungen, wie sie zwischen den Vertragsparteien in der Dienstleistungs-
vereinbarung festgehalten sind.
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3. Zur Auftragserfillung erforderliche personenbezogene Daten sind Daten der Beschaftig-
ten, d.h. der Mitarbeiter/innen, die der jeweiligen Versorgungsordnung im Sinne der Dienst-
leistungsvereinbarung unterfallen. Insbesondere handelt es sich um folgende Daten:

3.1. Daten mit Bezug zum Arbeitsverhdltnis: Name, Vorname, Adresse, Geburtsdatum,
Gehaltsdaten, steuerliche Merkmale, Datum des Beginns / Entgeltumwandlungsbe-
trage / Zuschuss zur Entgeltumwandlung.

3.2. Daten mit Bezug zum Versicherungsvertrag bzw. zur versicherungstechnischen Ruck-
deckung: Name, Vorname, Adresse, Geburtsdatum, Entgeltumwandlungsbetrage /
Zuschuss zur Entgeltumwandlung, Versicherer, Versicherungstarif, Datum des Be-
ginns / des Endes der Beitragszahlung, versicherte Leistungen (Rentenleistung, Ka-
pitalleistung), Rickkaufswert.

4. Der Auftraggeber ibermittelt Daten der Mitarbeiter/innen, die zur betrieblichen Altersver-
sorgung bzw. Entgeltumwandlung zu informieren sind,

an den Auftragnehmer jeweils auf sicherem Weg. Ubermittelt wird eine Excel-Datei mit den
erforderlichen personenbezogenen Daten seiner Mitarbeiter /innen. Die Ubermittiung der
Daten erfolgt vorzugsweise auf nicht kérperlichem Weg, zum Beispiel durch

- den Transfer {iber ein Down-/Upload-Portal mit verschltsselter Verbindung,

- die Ubersendung einer Excel-Datei per E-Mail, wenn zuvor beidseitig TLS-Ver-
schliisselung etabliert wurde,

- die Ubersendung einer Excel-Datei via E-Mail unter Kennwortschutz der Excel-Da-
tei (bei gesonderter Ubermittlung des Kennworts auf einem anderen Ubertragungs-
weqg).

5. Die Excel Datei wird im Unternehmensnetzwerk der Ecclesia Holding GmbH, die als Un-
terbeauftragter (siehe unten Ziffer 6) tatig wird, gespeichert und damit auch der taglichen
Sicherung unterzogen.

6. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in ei-
nem Mitgliedsstaat der Européischen Union oder in einem anderen Vertragsstaat des Ab-
kommens (iber den Europaischen Wirtschaftsraum statt.

§ 3 Technisch-organisatorische MaBnahmen

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Mafinahmen vor Beginn der Verar-
beitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren
und dem Auftraggeber zur Priffung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber
werden die dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die Priifung/ein
Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzu-
setzen.

2. Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich
bei den zu treffenden MaRnahmen um MaRRnahmen der Datensicherheit und zur Gewahr-
leistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit,
er Integritat, der Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand
der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risi-
kos fur die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-
GVO zu beriicksichtigen [Einzelheiten im Anhang 1].

3. Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
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MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentie-
ren.

§4 Berichtigung, Einschrédnkung und Léschung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, [6schen oder
deren Verarbeitung einschréanken. Soweit eine betroffene Person sich diesbezlglich un-
mittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unver-
zlglich an den Auftraggeber weiterleiten.

2. Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitit und Auskunft nach dokumentierter Weisung des Auftragge-
bers unmittelbar durch den Auftragnehmer sicherzustellen.

§5 AQualititssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetz-
liche Pflichten gemaR Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Ein-
haltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tétigkeit geman Art.
38 und 39 DS-GVO ausiibt.
Beim Auftragnehmer ist als externer Beauftragter fir den Datenschutz

Herr Oliver Baldner

Tel. +49 5231 6036129

Fax: +49 5231 603606129
E-Mail: dsb@ecclesia-gruppe.de

bestelit. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich
mitzuteilen.

b) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-
GVO. Der Auftragnehmer setzt bei der Durchfithrung der Arbeiten nur Beschaftigte ein,
die auf die Vertraulichkeit verpflichtet und zuvor mit den flr sie relevanten Bestimmun-
gen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auf-
tragnehmer unterstelite Person, die Zugang zu personenbezogenen Daten hat, diirfen
diese Daten ausschlieRlich entsprechend der Weisung des Auftraggebers verarbeiten,
einschlieRlich der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemaR Art. 28 Abs. 3 8. 2 lit. ¢, 32 DS-GVO. Einzel-
heiten sind beschrieben in dem Anhang 1 (Beschreibung der technischen und organi-
satorischen MaRnahmen), der Bestandteile dieses Vertrages zur Auftragsverarbeitung
ist.

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbe-
horde bei der Erfullung ihrer Aufgaben zusammen.

e) Die unverziigliche Information des Auftraggebers tiber Kontrollhandlungen und Maf-
nahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behorde im Rahmen eines Ordnungswidrigkeiten- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragnehmer ermittelt.
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f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ord-
nungswidrigkeiten- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Per-
son oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die techni-
schen und organisatorischen MaRnahmen, um zu gewahrleisten, dass die Verarbei-
tung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des gelten-
den Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Personen
gewdhrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen Maflnahmen ge-
geniiber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

§ 6 Unterauftragsverhéltnisse

1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer zum Beispiel als Telekommunikations-
leistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Ent-
sorgung von Datentragern sowie sonstige Malnahmen zur Sicherstellung der Vertraulich-
keit, Verfugbarkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbei-
tungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahr-
leistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers, auch
bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie KontrollmalRnahmen zu ergreifen. Diese haben mindestens den in
dieser Vereinbarung getroffenen technisch-organisatorischen Malinahmen zu entspre-
chen.

2. Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorhe-
riger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers be-
auftragen.

3. Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer unter
der Bedingung einer vertraglichen Vereinbarung nach Magabe des Art. 28 Abs. 2-4 DS-

GVO zu:
Firma Anschrift/Land Leistung
Unterauftragnehmer
Ecclesia Holding GmbH Ecclesiastralie 1-4 Betrieb des Rechenzen-
32758 Detmold trums

Ein Wechsel des bestehenden Unterauftragnehmers ist zuldssig, soweit:

- Der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftrag-
geber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegentiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslage-
rung erhebt und

- eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zu-
grunde gelegt wird.
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4. Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Téatigwerden sind erst mit Vorliegen aller Voraussetzun-
gen fur eine Unterbeauftragung gestattet.

5. Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaB-
nahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

6. Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zu-
stimmung des Hauptauftraggebers. Samtliche vertraglichen Regelungen in der Vertrags-
kette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

§ 7 Kontrollrechte des Auftraggebers

1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufilhren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Ge-
schéftsbetrieb zu Uiberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflich-
ten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer ver-
pflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen Malnahmen
nachzuweisen.

3. Der Nachweis solcher Mafnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch

- die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;

- die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemag Art. 42 DS-
GVO;

- aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (zum Beispiel
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren);

- eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (zum Bei-
spiel nach BSI-Grundschutz).

§8 Mitteilung bei VerstoRen des Auftragnehmers

1. Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-Folgeabschétzungen und vorherige Konsultatio-
nen. Hierzu gehoéren unter anderem:

a) Die Sicherstellung eines angemessenen Schutzniveaus durch technische und organi-
satorische MaRknahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer maéglichen Rechtsverletzung
durch Sicherheitsliicken berticksichtigen und eine sofortige Feststellung von relevan-
ten Verletzungsereignissen ermdglichen;

b) die Verpflichtung, Verletzungen personenbezogener Daten unverztglich an den Auf-
traggeber zu melden;

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenlber
dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang séamtliche rele-
vante Informationen unverzuglich zur Verflgung zu stellen;
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d) die Unterstiitzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung;

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde.

2. Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht
auf ein Fehlverhalten des Auftragnehmers zurlickzufithren sind, kann der Auftragnehmer
eine Vergutung beanspruchen.

§9 Weisungsbefugnis des Auftraggebers
1. Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mindestens in Textform).

2. Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Mei-
nung ist, eine Weisung versto3e gegen Datenschutzvorschriften. Der Auftragnehmer ist
berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geéndert wird.

§ 10 Lo6schung und Riickgabe von personenbezogenen Daten

1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstelit.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewihrleistung einer ord-
nungsgemaRen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auf-
tragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsver-
haltnis stehen, dem Auftraggeber auszuhéndigen oder nach vorheriger Zustimmung da-
tenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Proto-
koll der Léschung ist auf Anforderung vorzulegen.

3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungs-
fristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber Ubergeben.

§ 11 Vergiitung

Eine gesonderte Vergiitung schuldet der Auftraggeber dem Auftragnehmer fiir dessen Leis-
tungen im Zusammenhang mit diesem Vertrag nicht.

§ 12 Schlussbestimmungen

1. Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unver-
ztiglich zu informieren. Der Auftragnehmer wird die Glaubiger tiber die Tatsache, dass es
sich um Daten handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

2. Die Anhange zu diesem Vertrag sind Bestandteil dieses Vertrages.

3. Anderungen und Erganzungen sowie die Aufhebung dieses Vertrages, seiner Anhéange
sowie dieser Schriftformklausel bedurfen zu ihrer Wirksamkeit der gesetzlichen Schrift-
form.

4. Sollten Bestimmungen dieses Vertrages oder seiner Anhange ganz oder teilweise unwirk-
sam oder undurchfiihrbar sein oder werden, so wird die Wirksamkeit der Bestimmungen
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im Ubrigen hiervon nicht beriihrt. Die Vertragspartner verpflichten sich, die unwirksamen
oder undurchfiihrbaren Bestimmungen oder Teile der Bestimmungen durch wirksame und
durchfiihrbare Bestimmungen zu ersetzen, die dem von den Vertragspartnern mit den ganz
oder teilweise unwirksamen oder undurchfilhrbaren Bestimmungen verfolgten wirtschaftli-
chen Zweck am nadchsten kommen. Dies gilt auch fir den Fall, dass dieser Vertrag oder
seine Anhange Regelungslicken enthalten.

Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB und die Einrede des nicht er-
filllten Vertrages gemaR § 320 BGB werden hinsichtlich der verarbeiteten Daten und der
zugehorigen Datentrager ausgeschlossen.

Hamburg, deno(%Mﬁ?oz Detmold, den 18.01.2023

Insel. e.V. Ecclesia Gruppe
Vorsorgemanagement GmbH

sia Gruppe

sorge anat_ﬁfaen bH
foorastraie 1

32758 Detmold

f

insel e.V,

in Selbsthestimmung leben
Geschiftsstelle
Ehrenbergstrafe 59

22767 Hamburg

Tel, 040 - 38038 36 - 0
wwwiingel-ev.de
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1.

Anhang zum Vertrag zur Auftragsverarbeitung
Technische und organisatorische Manahmen
Geltungszeitraum ab 12.10.2021

Allgemeines

Personenbezogene Kundendaten werden nur auf den beschriebenen Anlagen in den Rechen-
zentren gespeichert. An anderen Orten, auch in den Buroraumen, befinden sich regelmafig
keine Kundendaten. Einzige Ausnahmen sind temporére Kopien einzelner Datensétze fir spe-
zielle Aufgaben (z.B. Bearbeitung einer Anfrage des Auftraggebers, Bearbeitung eines Auf-
trags des Auftraggebers zur Fehleranalyse oder -behebung).

Alle Mitarbeitenden des Auftragnehmers werden vor Aufnahme der Tétigkeit auf die Vertrau-
lichkeit verpflichtet. Dartiber hinaus existiert eine verbindliche Verfahrensanweisung zum Um-
gang mit den datenschutzrelevanten Daten.

Die Wirksamkeit der im Folgenden beschriebenen technischen und organisatorischen Maf3-
nahmen wird regelmaBig durch Penetrationstests sowie regelmégige interne Audits durch den
Datenschutzbeauftragten Gberprift.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
e Zutrittskontrolle
Die Zutrittskontrolle wird durch die folgenden MaRnahmen gewéhrleistet:

o Durch ein elektronisches Zutrittskontrollsystem wird der Zutritt auf Personen be-
schrankt, die den Zutritt fur ihre dienstliche Aufgabenerfiillung zwingend benotigen.
Jeder Zutritt wird protokolliert. Zu den Serverraumen haben nur die verantwortlichen
Mitarbeitenden der IT-Abteilung sowie die zustandigen Personen der Notfallbewélti-
gung geméal IT-Notfallhandbuch Zutritt. Die Liste der zutrittsberechtigten Personen
wird in regelmaRigen Abstanden im Rahmen eines internen Audits gepruft und bei Be-
darf angepasst.

o Besucher miissen sich am Empfang anmelden und werden durch den jeweiligen An-
sprechpartner abgeholt.

o Die Systeme werden durch Kameras im AuRenbereich, in den Zugangen zum Ge-
baude und separat in den Rechenzentren berwacht und durch eine Einbruchmelde-
anlage sowie durch regelméaRige Kontrollgange des Wachschutzes gesichert (24h/365
Tage).

o Die Serverraume sind mit Sicherheitstiiren ausgestattet. Fenster sind in den Server-
raumen nicht vorhanden.

e Zugangskontrolle

Der Zugang zu allen Anwendungen und Daten wird (ber die Benutzerkennung des Active
Directory gesteuert und unterliegt den folgenden Richtlinien:

o Die Kennworter sind 90 Tage gliltig und miissen nach Ablauf vom Benutzer geéndert
werden

o Komplexitat: mindestens 8 Zeichen, mindestens drei der Kategorien Gro3- und Klein-
buchstaben, Ziffern sowie Sonderzeichen miissen enthalten sein

o Historie: die letzten acht Kennwdrter diirfen nicht verwendet werden

o Nach 10 Fehlversuchen erfolgt eine automatische Sperrung des Zugangs
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o Externe Zugange sind durch ein wirksames Firewallkonzept und eine verschliisselte
VPN-Verbindung abgesichert.

Zugriffskontrolle

Die Zugriffskontrolle ist wirksam umgesetzt durch Implementierung eines Berechtigungs-
konzepts. Das Berechtigungskonzept ist dokumentiert und wird regelméfig in Bezug auf
die betrieblichen Erfordernisse tiberprift. Die Zugriffsrechte sind sowohl personenbezogen
auf Benutzerebene als auch funktionsbezogen vergeben.

Trennungskontrolle

Durch strikte Kunden und Mandantentrennung ist sichergestelit, dass die zu unterschiedli-
chen Zwecken erhobenen Daten getrennt verarbeitet werden kénnen.

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Eine automatisierte Pseudonymisierung scheidet aus organisatorischen bzw. auftragsspe-
zifischen Griinden aus.

Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
Weitergabekontrolle

Sofern Daten auf elektronischem Wege tbermittelt werden, ist sichergestelit, dass die
Ubertragung ausschlieRlich in verschliisselter Form erfolgt. Jede Ubermittlung von Daten
auf mobilen Datentragern ist nur in Ausnahmefallen und auf Anfrage zulassig. Schnittstel-
len (z.B. USB) sind gesperrt und werden nur auf Antrag des jeweiligen Vorgesetzten durch
die IT-Abteilung selektiv freigeschaltet.

Datentrager von mobilen Geraten (z.B. Notebooks) sind verschltsselt. Sofern im Ausnah-
mefall auf Anweisung des Auftraggebers Daten auf mobilen Datentragern zur Verfligung
gestelit werden, ist in der Verfahrensanweisung festgelegt, dass hierzu nur verschllsselte
Datentrager zu verwenden sind.

Sensible Daten in Papierform werden durch Aktenvernichter unkenntlich gemacht bzw.
durch einen Dienstleister im Rahmen einer Auftragsverarbeitung datenschutzkonform ver-
nichtet. Nicht mehr benétigte Datentrager werden durch einen Dienstleister im Rahmen
einer Auftragsverarbeitung fachgerecht und datenschutzkonform vernichtet.

Eingabekontrolle

Soweit technisch und organisatorisch maéglich und sinnvoll wird benutzerbezogen proto-
kolliert, wenn Daten eingegeben, veréndert oder geldscht werden.

Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
Verfiigbarkeitskontrolle

Die Verfugbarkeit der Daten ist durch eine téglich durchgeftihrte Datensicherung gewéahr-
leistet. Die Datentrager der Datensicherung werden in einem feuerfesten Tresor gelagert.
Alle Systeme sind redundant aufgebaut. Die Daten des Auftraggebers werden in zwei
rgumlich voneinander getrennten Rechenzentren gespiegelt vorgehalten.

Temperatur und Luftfeuchtigkeit sowie die Funktionsfahigkeit der Klimaanlage werden au-
tomatisch iberwacht. Durch den Einsatz von Systemen zur unterbrechungsfreien Strom-
versorgung ist im Falle eines Stromausfalls ein geordnetes Herunterfahren der Systeme
gewahrleistet.

Die Integritat der Daten ist durch Einsatz eines wirksamen Firewall- und Virenschutzkon-
zepts gewahrleistet.

Die Brandschutzmal3nahmen beinhalten:
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o Handfeuerldscher

o Automatische Léschanlagen in den Serverschrénken

o Brandmeldeanlage

o Brandfriiherkennung

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)

Die rasche Wiederherstellbarkeit wird durch die folgenden MaRnahmen sichergestelit:

o Einsatz redundanter Hard- und Software in rdumlich voneinander getrennten Rechen-
zentren

o Vorhaltung und regelmafRige Aktualisierung eines Notfallkonzepts

o RegelmaRige tagliche Datensicherung auf Systemen, die eine Wiederherstellung der
Daten innerhalb von maximal 60 Minuten erméglichen

Verfahren zur regelméfigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management

Die erbrachte Dienstleistung unterliegt dem Datenschutz-Management der Ecclesia
Gruppe, zur Sicherstellung der Einhaltung der datenschutzrechtlichen Vorgaben der DS-
GVO. Hierzu gehoren inshesondere die folgenden Mallnahmen:

o Durchfiihrung regelmafiger Schulungen der Mitarbeiter beztglich der Anforderungen
des Datenschutzes

o Erstellung von Anweisungen zur Einhaltung der datenschutzrechtlichen Erfordernisse
und der Auftragskontrolle

o Durchfiihrung regelmaniger Audits durch den Datenschutzbeauftragten der Ecclesia
Gruppe

o Durchfithrung regelmaRiger Penetrationstests durch externe Spezialisten
Incident-Response-Management

Die Sicherheit der Systeme sowie die Erkennung von Angriffen wird durch ein mehrstufiges
Firewallsystem sichergestellt. Hierzu werden zwei Next-Generation-Firewalls (NGFW) ei-
nes flihrenden Herstellers verwendet. Eingehende Dokumente werden auf Schadsoftware
anhand verdachtiger Signaturen und verddchtigen Verhaltens in isclierten Umgebungen
(Sandbox) Uberprift.

Angriffsversuche werden durch die Firewall protokolliert und Vorfélle mit dem Status (high
critical) automatisiert gemeldet. Thread logs werden téaglich eingesehen und auf Bedrohun-
gen Gberprift.

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

Es werden ausschlielich diejenigen Daten erhoben und gespeichert, die der Auftraggeber
selbst zur Verfugung stellt. Weitere Datenverarbeitung durch Protokollierung durch den
Auftragnehmer findet nur insoweit statt, als dies notwendig ist zur Sicherstellung des ord-
nungsgemalen Betriebs der Anwendung.

Auftragskontrolle

In dem Vertrag zur Verarbeitung von Daten im Auftrag ist festgelegt, dass Daten nur geman
den Anweisungen des Auftraggebers verarbeitet werden dirfen. Die organisatorische Umset-
zung auf Auftragnehmerseite ist durch die entsprechenden Regelungen in der Verfahrensan-
weisung erfolgt.
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